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3.2 hedquRnuvalAnEnssuNs:

10uwsiulsvglkivuizaunaz:iiauainAuzNssUNSHIBUSKISIWDVDAIUIKUBDU 1Aa:WAISEUINIS

ANTUNISUSUUSIMUVDIAUD UV IRITEIDIY IKIKUIAUAUUSGY

3.2.1 s1ulgurgnazuliausiNAUzUSKISY IWDVDADIUIKUBDU la:wlscuinisaidunisuSudsasiu
VDIaUDIIUEVDIKITIBIYIKIKUI:AUAUUSUNYDIDIANS

3.2.2 sutumsiwenwsulauie nazasisanuivalluuleviennilsnulusians

3.2.3 SMOUSU / IVISOUNISDUSL IWDas1IAdNUmMS:utinaIumssnuacnuiunidasafeaisaumalinn
MUIDINAWAINYIVDI

3.2.4 Wnus UAUAIY NUUSKISANUIRLINAAVEIGU 6T

- MKkuAUOUMIINAassnIsUszITUADILIAYI INncunlunN1syDUSUADILIAYI NAsSEAUADIUIAY IN

awisnuousuln

- AUTUBIFSNISADUAUAILIAYIMNUINUNISUSUARADILIZY] 1A:A11TUUIMSNISADUAUADIY

UuniJdaonngaisauinAKIuulgu1IgnazNsauNISUSKISADILIZYIVDIUSUM
3.2.5 inuscunulgnqKuIY

- SURABDURVDNAKUIEMINYIVDINU Wsu.tnuis:ybluulauvigSnuiAdiudunidasnny
arsaumalnedsSudsiluuatyunazikuizaulunmazsou

3.2.6 vinussuAudems>OIgoumslu
- msaqaaumjwnumﬂiuaJﬁns'[lZUﬁU'ﬁmm‘fumaudﬁﬁﬁ IIa:IINun1SUﬁl'J-ﬁl7l:lﬁ=UD\;E)JﬁUS:UU
uSmisTnmsaxnubunidasafsasaumanlnooniuuld
3.2.7 viinussuiukudenumeluaians (BU)
- mouAImu na:asuanuivillusiwandeavoiulsuiesnuaxubunidasafigaisaume

- SuRmABDUINUWAaNISKDUSUKAINNKUDYIIUKMIIY NindQUsimuulelsnad INdADIUKMDINIS
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FAMIUINUITUVD JNNUNKSDH1BVD JnuID JnazsGumssnunuliiasiasa winlasuAmuziinnuie

ps>anumelunidnisinuluaonnasinuulavioanulunidaoanyaisauina

CDO Group Digital & Innovation

auAumsantunulasims IT ynlasimstuiidulumuvaruualuulsvissnunanuiiunidasniis
fAuguanazsiamulus:uuaisauimavaisians sudunumunudnilfoisnasnnasifuulouiy
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CHO Group Human Resources
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RM Risk Management and Sustainability (ane1uusmsiFusnazacugidiu)

SURRABDUMIKURASIEZINAT INUJIUNASIAINSEUMAJAU IWDSIUWISuazikauikuluds:ziauii

INgdvoIAUAIUIFEIMUAIUDTUAIUaDANsAISaUINA sOUDJIsOUMUndUUSUUsIUlguILNazIuUOMIINS

UsumisAMUIagIntuAIuluAIdannnaaisauimalunmazd

IA Internal Audit

SURABDUMKUASI8zIDAT IIWUJIU Aaz3nIssoumalaulunisssdiaounisuqusiiuvoiszuualsauine

Twidulumuulouig nazsigIruNanIsAmIIduIIuINAzNSSUNISUSKISAIULUAJUaonAgaisauina lnuho

>nduasunliavoisnsianmismsdiasuiduds:=i

LC Legal & Compliance (Legal and DPO)

SuRmsDURs1WaIduAluvaNKUIBMINIVDINU wsu.mmuisz:ybluulsuisSnuvianiulunidasniy

arsaumAlaedsudsilunuals iIWuan KSaUsulkurzaulunmazsoud

wlnJuusisu

Aanvnazmauivilamoulauignaz:nusdnus SnuviAdwduaidaonnaaisauina na:nudunusiiiucmiig
nUszma woaluAdwsouolunmsuqismuvamuuavololANs
S19UIKKINISUNS:MURD AU UAJUaDANAISAUIMA INKWUIAUUNYDT azaivoyalu Aruzkiiu

AmuAUuAJIUaoanaaIsaulMAIWDKSIIaaunazinly

u’[uu§msmuuanluu:w.numuuan

SuRasaulumsufusisnuulsvigna:nudUFURluUMsSnuANLGUAIUaDAfBAISAUIMA
voyaamsaumArlasunInMisifiussussursaviisluszusurimsiiinudualans uioiduAnuiu uiu
viimsidameinuananisusnalAns snpUIRSUNMSTUYDUDYIBAIRIUITUAIBINUUSNUSIINKUIBITU
AIAA1I 1ATWIUNISAIUIVIRUBDUINANENSSUMSUSKISAdIUGUAIUAD AR AISAUINA
S19TUIKEINISUT NSzMUBDAILL UAIUADAABAISAUIMA INKUDEIUATAAINUID] nazaivoyalu
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4. vVomMKuUAMUUSKISUSWEINSUAAA

msassuiynaainsnaumsiiau (Prior to employment)

VOUIVH
AsounauMsaAItuIIuvoIW1e HR IT Legal PRC na: BU
K“annis
I. vomnaJuna:zidoulvnisi1inu (Terms and conditions of employment)

e nsainlKuusnmsmyuon / kudgJtumouon: PRC moinMuunlus1ianynyiis:usuiiniiazAduSuURNasou
miinluAMUduAJUasnAgaIsauinAsu131dualsanurudNusaInSuKUI¥IIUNIBUDNIADIITIU
Jnusiau

® NsAwUNJIUUSGM: HR MdJis:yvonUludnyy131331us:Kud1IWiNINUN:UITAINE ADINAUMIINS
A1VDJIUSGN (Non-Disclosure Agreement: NDA) 13l moJiwawnwuniluvouziiiaiunazgnwu

poitinaidunalluuouni | U MeKaINNnauaan1sIOI1INad
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st4213Ms131u (During employment)

VoUIVH

AsaUAaUMIsSAITUIIUVDIWIg HR IT BU na:ylonus:uuaisauiva

Kannis

wlnJuvoiussunnausailnSunisousulngdnuisSasulsurgnmssnuiAubunIdaoaAgaIsauIna

sy1IaunauaIwasdeluwiniusumsiu naztoidunuomalumsdnusisiumnuioiSuiasauln

msinausuy

4.1

4.2

VoUIVH

AsaunaumisaltuIuvoInie HR IT BU na:wlniiuusiu

Kannis

W1g HR na: IT soufuluiaidnousuwiiniu |\ﬁaI|ZanJ1uIG;§Umméua:nmun;ﬂﬂuuiauw nusm1J
Jus nazuimsimsmissnuAnubunilasnfuaisauiva

W18 HR na: IT soudulumisiaidnousw muuwslmwgfﬁ:|r'1"z13\73.1ad’1|aua |\Fiaa§1Jn31ums:an§ﬁJ
axwiunldaonfvaisaumalkinwiniusgiiusudazl ASIKSonsdinomsiUasundalnodusAnyiu

DJH‘ﬂS

mszaugaKudonisiUdsunisanu (Termination and change of employment)

VoUIVH

AsDUAQUMISAItUIUVDIWIY HR IT BU na:glsius:uuaisauina

Kannis

W1e HR MoJdivayaniswuaniwvaiwliniiu na: BU udawiinumnoiaimsiisundalaniuzval
wiinnulurie IT WosGumsUsuUss KSouNIANFMBMSIVIGIvoyalus:uUAISAUIMAVDIDIANS
Wl'jn.nuPi;naanrﬁaJa'Jﬁum's'weiﬁumsau|anaJulj3aJJ1upjlfJU|51vaJ |ﬂaﬁua,mamwn15|ﬁuwﬁn.nu
M‘saﬁuamﬁryrm M‘s'a\;amnaJmsUﬁGﬁﬂuMﬁuaJﬁns

InS0IADUWOINDS Tablet iiofio External Disk HasAuainwiiniiuiaioonu$oFuandyryl ma IT

p2JAITuUNIsauvayasonnoultiASaInInanuduliuwinumudulomnold
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MSUSKISTANISAUBUUS:UUNSAUIMAVDIKIBIUS:UUANSAUINA

VOUIVH
AsounauMssITUIIUVDIH1e HR IT BU wiiniuustu vJIvZUEmsmsuan danAnuidniiu na:
Wl usuUASAUINA
uanms
nsdiwinnumoimsloanswuIiiuvIBJvayausas:uuaisauima wiiniusainiivailasundaians
phuwtt'J'JﬁquymvaJmu Kiuz2IMIAWe IT asseulbiwouiuodadundnnulalumssudunmsiwuy

anna=usSuansvoiwlniiu vid Wig IT FspoIMikuIinlunisnaunsoIng1JikuI=auND2uUAITaUNIS
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5. vorhkuamsuSmsaumSwamnsauima (IT Asset Management)
SunuUszain

IWDS:UFUMSWHAISAUIMAVDIDIANSIAzMKUAKUINAIUSURATDUTUNISUDINUFUMSWYD I 1KUI:AU

BaUsznoulumdu Hardware Software Server Network na: Data
VDUIVH

Aunswaaisauima Kuenigunsou Hardware Software na: Data MINYOVDIAUS:UUAISAUIMAVDJ

2JANS

I. Hardware
® Computer
® Server (On premise on Cloud)
® Network

® Tablet

2. Software
® Application

® Service Subscription

3. Data
® Hard Copy
® Soft Copy

® Database
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MSUSKISTUMSWEASAUINA

. msIaiiUry3aumswe (Inventory of assets)

e IT moiTarmziouaumnSwaarsauimanikunnieluaians na:psd>asugnadsudsiinydsionis
nsweauninadoyriaviiauaasrsuosda: | ASI uSailaiinsidagundal souninisuivayan:ziGau

FAUMSWEASAUIMALTIIASIK USIITUADILIAES 1a:USKIsTANISANUIAS A8 JIKIzAL
2. wWioAsoIAUMSWE (Ownership of assets)
MSHDASDIAUNSWHAISAUIMAND IMKUARSURATDUTKEAIU 1A:DASDIMDISURABDUANUIFUKY
INAVUAUFUMSWEATINATD
3. misloaunSweosikuIzan (Acceptable use of assets)

o wiiniuusGumnoavalanudUfUsnIIY |v‘\;aiv;a1u1snlz§ﬁum's'wémsau|MﬁIﬁad1anﬁaJ Tnowie IT
FaviwumunusUfosinulumsinms nazinifunsweauaisaummwoluluvoyaaisauimassiuna uso
QndﬂUIz;ﬁmUs:mm

o wivnunoaluiny wSoUaosulunsweauaisauMARDANUAIAN 18U 1IPNAsFoUUnvoya hoglu
amunrlubanulaoafie amuraisisu: KSowulkulane 10umu

4. msAuFumswe (Return of assets)

e wUNJIUUSGUAFUFANISINIIIU KSDAUAMIASINISHMDIAUFUNSWEAISAUINANSURATDUNIKUA

souMINEYNA UpsUs=EDWUNIIU UBFSKIUIVIDDN ADUWIIDSIA:RUNSUKDWIJ lla: 9UNSUbd M

e 9 IT BU nazsduuNnuKsSanUIAulnysT Duuninsineu Asset voglundusuiasauvoiwlniulu

FinamnupilkalAu Funswoarsaumannniy IT

e wunnuniJuwiionsailuszuuarsaumadszinu Server Network na: Hardware Iany §310u
asunavimnauluustnlssounu noumuuawuanmw naimuuniionsaIlkidudijduiaus Ing

whonsoiluibukouunarnunalunouiundzowiniuusGulkuuimanmulushnkuininaid

5. msauasnuiaunsni (Equipment Maintenance)
L lﬁaJr‘huumn;ﬁmsql||a||a:l.?1§.1's'nu1qUnsrﬁad1JaJ1|aua
L rhuumuwu||a:p§'s'uﬁmsauiumsq1ua nazu1isisnuaunscu
6. misthaunswennupiluloiionssIooNUDNKUIEIU
e misthlulsnuuankuderoIbans ualnouryimnkioasainautvaniulsnu

e JUunmisuhaumsSwaaisauina ajuluAdudugou naztunmisalauiwainuidukanTiudoinunis

o
aryme
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msiamsaunsniiloativayuzumsweamsauma (Equipment)

msﬁ'mﬁ:Jua:msJaJﬁqunsrﬁ (Equipment Siting and Protection)

paJkinstIgunsuKusainsSollabluwunUasnnenaziinisuimsnisUainuneg KSadUKMS18MDIAINA
vuAuaunsnay
M2IIA21IQUNSUAISAUIMATUBNIKUIAIKUI:AUIWDKANIAB INISUDJIKUVDYAdIAYIINUARANIEUDN

KSoWIUDANS

2. mispuaaunsusiy (Supporting Utilities)

3.

p2Js:uUaluauunNIsUIIIUVDIS:UUAIUAURMUKADIA:AIUSUVDIUSGBNnIWe Jwaronisloaiu 1su

szuuns=nalwwi nisAdUAURUKAND 1IASDIUSUDINMIA sz:uulwwaKkan nazaisad 10umu

paJmuuniuidnalnnisUaifunisauikadsvolszuu naz:aunscualuayusiiy 1Isu szuunsznalww
s:uUTWW1d1SDJ SzUUADUAURMKAND s:UUADIUBU nazs:uuUdSuoima 10uru IWaUaJinunisauikad

voJs:uuinalulagaisauimAduaiwasondumdItioilunissmitussna

msiauaiglw nazarginita (Cabling Security)

poJmuualuidnisUainunisiauaiglwwi arodoaais uSoaruinitanalilnSunisUuainulainnisiving
IngTulaSuounyin uSoluiNAAILIFEMIDAUAYA Y YI0U NAzaIWasionisuiauMiKkinans
KYMAB:IN

KanIagINMsIaUAgAYYICUIASDVIBVDIUSEMluanuuzdmiuviiJluusiduiiiyananiguonaiuisn

Ivinala Sio13anaosunnijuvoyaluaigdynyiruln

poIMuualuinIssosasanyyicusndy ivildlunaiwoUoiAunisanipuIVANYYIUNMISQNAMDNRAINE

M‘s'amsﬁmawﬁryrmrui’i'w‘iﬂﬁlﬁmmmlﬁ'umsﬂﬁ

lﬁaJrhMumiﬁﬁmmﬁuawﬁ[yrywuﬁ'ams nazarwiwwingnoaonitnAuvoUsIAUNISINSNIGIVD]
;'r'ryrmruifﬁﬁuua:ﬁu

eraJrﬁMumlﬁﬁmsﬁ'mvhJ1ui"§aa°m's‘uawﬁryry1m ||a:uqunsnijﬁn31ua"1ﬁry wolkazaonlunis
ﬁumu§au§ms’immséuawﬁryrmruﬁ:ﬁmms 15U TumsurﬁerymFﬁﬁmmaw;‘fryrmruﬁerm
1Wumu

lﬁaJr'hMumh';ﬁmsv‘hﬁmw'a‘rytmmuﬁnﬁizﬁumsﬁamss:ua'uis:uvhy] ﬁqunsrﬁuﬁn TuAsunouNa:

nne12JIsdunidsudsiluualeiaud
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e moimuualuinisUnaonuoinarsdayyicudoarssniy iIwaUuaanumisivinilneynnaniguoniso

uynnailudans
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6. vormuuamsusmsinmsvayameluainns (Organization Data Management)

SunuUs:ain
JagaﬁaiuUué:uuﬁwaﬁum's’wzimsamMnﬁ:ﬁaJIﬁ§un1sJaJﬁuVi|Mu1:auaamn£aJﬁun31U;hﬁtyi/l:ti
MDDJIANS
vouIvh
\;aqavaJaJF{nsVi'ﬁaq'Iuw||uuvaJ|ana1sV'f|ﬁuv'lelui Hard copy Soft copy Database TusUnuu
Online na: Offline
Kannis
MSTAKUIAKYVDYA: RMDITMSMKUAKUIAKY MKUASIAUANUAIANY. MKUABUAIIUAU 13zIA1VDJ
voyansaurisalans Tnelkufdsmu "nsounazulsuismsmifiugiavayadmsuaians” AMKuAvUIIN
AUINSSUNISIAzAUZKIITUATUNISAIAURIAVDYANAzNISAUASDIVDAaduuAna Inga:ASOUAAL
s1wazSunMIl
l. msﬁ'muu:mugj\;aga (Data Category) nundu Public Personal Business Secret Security
2. msrfmum}:unawé'uvbal.‘!a (Data Classification) nundu Open Private Confidential Restricted
High Restricted
misTnaisiuanudAtyvoivoua (Data Prioritization)
misivifianazsudunisvoya (Data Access and Operation)
Msas1J NIssOuUsOU na:misinifiusnuivoya (Data Creation Acquisition and Store)

3

4

5

6. msaisosvayamniiamnaniaulnevoyaiznoauisnlonulnog1imoiiiod

7. msidaievayana:nissnuinnuauvaya (Data Disclosure and Confidentiality)
8

mis3niInunidsiaznisyalovoya (Data Archival and Destroy)

msinifiuvoya disaavoyanazmsnvaya

vayanarAyringsvoiAumsaNtuIIuvaIdIANsMIKuAInuSnuagluiASol ADUWIIKDSVDJIKIBIU
WilsaumoiandunisMinisiniAuldluinS ol Server Cloud Server #So Network Drive mius:zuu
asaumAnlomMaslsusnmisoy IWwaUs:lusumonisunUaaivoya na:nisarsoivoyaininusiem lneludqon

s "nudJfuEinisIanuvoya drsoinaznvoya”
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msIJAINEVDYaDIANS

D1E)Jn°'lMUﬂn'ISFDUF]UDU'IJIMUHHU |Wa§nu1n:)1ué’uua:m'luUaamﬁUvaJvagannnsfluawé‘num

snus Tnulis1vaz39nmu "UIMsSINISAGUALNMSITAINEVDYADIANS"
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7. vomuuanuldunidasanemimemw (Physical and Environmental Security)

msAdUAUMSIVIDanmimemw (Physical entry controls)

SwnuUszain
|v‘\;aJaJﬁuILﬁv2qnnaﬁILiGa'ﬁuvuﬁ'ua\;aJl\ﬁﬁJ a'33§b\;aLvJa nnlvidasunlas udonaluiinAnuIFemesd
usumn
VOUIVH

KDJM1J1U 1azkdJ Server VDJDJANS

7.1 Wui Secure Areas

7.1.1 msmuuawuibunisUaonne (Physical Security Perimeter)
7.1.1.1 moiimamwinnasumiimemwiunisUsifuuananmeusnKdoUszainsisynsnivitd
wuiunidaonng

7.1.1.2 MKuAWUMKSDUSIDUMBDIUMISSNuIADIUOUAJUaDnaNy (Secure areas) Ad

° I/;DJ Data Center

] ;hJnﬂuaav\IWnPilfJU\R';uﬁ:;hM§un1sﬁ'm|ﬁU\;aqaﬁ1ﬁry gnidu Zinauds=hlasins
Noas1J
7.1.2 MsAdUAUMISIVI-DDNWURUAIJUaDAfiBVD] Secure Areas
7.1.2.1 BmsRAARIs:uLSNWIAMLUADAABAIKUIAL IBU IASDIANNUAT8TOGHD ToUnsIvIoan KD
msganUs:mval\ﬁ-aan

7.1.2.2 UmskiaBIs:uunanldiisdn CCTV uasounauwuiiunidaonng

7.1.3 misSnunianuiuaslaoafeariniiu koahnu naznsabionay
7.1.3.1 TMISTANUINA:USKISW U i 1TuK 2311 31UNa:F I51UPEAIIUAAINMIULIMSITIUADIY
Jaoaneluusin
7.1.3.2 ﬁaJGmsJaJﬁum'aﬁuqnmum'urj Tann 3AAAe AxIuaIuvoIUIUIDDI KSaMBUS UY

2

MIAINAIINUYUY N1a:SSSUBIB

7.2  wunmanuvaiwlniiu

7.2.1 uARaMEUDNKSOKRIKUSNISNIBUDNUKDIIVI-DDNWUM F12IIASUDUNIBINIUUKSEIASID

7.2.2 UnisUduiinnisivi-oonwuniunidaonnsolunisivaiwui
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7.2.3 moJluidaUs:nainauinaly udogusouluupnadusinmuivimeluwuidiinnulag 1GavIa
|5uun’iqnnaSuffummsn||amJt'J'msUs:‘i’1|>‘T3 MEaGmswtmﬁm‘iaIs; Wwardunis Uaafumisivaiawui
&anau ||a:\K'7uﬁmuqummﬁumdaamﬁmmqnnaﬁhﬂﬁ's’uaqrym
7.2.4 WinJuuUSEMMDISUMsUTUWUAINUDKIUMEMW na:KuguuKs Tuwuiiau
7.2.5 KIUUAAAMBUDNKSDKRIKUSNISMEUDNWNWIDIIS SMNMDIKIL KidSanio1nduidoiwaliidu
Sumsie snpuiRsollsatinuvinimeluwuiiiunlasnie
7.2.6 MoITMSTAWURKSDUSIDUAIAIVD] (Loading Areas) minidulUlandsiungnwuidinesdunis
VnuwouranIAgImsivitiavaiyanameusniksonlubFns
7.3 uoJ Data Center

7.3.1
7.3.2
7.3.3
7.3.4
7.3.5
7.3.6

ﬁamauquiﬁlawnpjﬁﬁﬁmé M§;3L§17|:Io;'s'uaqrymmmsnl\;wan'[uv‘\;uﬁ

MDIAKUAFMS Hazs2IPalUNISKIUIVIDDNWUTA

MoJdurnmsKiuIvisanluwunnaAny

MoJANTUNMSMUMIUANSDE1IUDETa: | AS)

koJ Data Center MoJInSuanSIawzH1e IT naziis:uu Access Control 18N3INSZUUVDIDIATS

Us:uu Monitoring naaJ CCTV IWopisd3douyoumrallaluwuiiiiu naznauivikol Data Center
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8. vomuualumsunUsiJuuus:uuaisauina

Kannis

Wie IT maJSuRmasauivonmukun nudUQUsIu uSoaiio ouilaoeniulisvoiszuvarsauinAnainey
iwoUoainumisinanisdqusisiumuaisauimAniiawaln na:iwalkasnnasinuulauigSnuiAdiubuAd

Jaonngaisauima

msAUAUMSsIUABUNUaIS:UUASAUIMA

I. muualkbnmisaouaumisidasundalaisauimanaidnisvooudfinnKWGiAubgst nausudums Tng
MoJTIWUIU naznkudIsDIVOyaaIsauMAnaumsivasunalaisaume

2. noudimsilasundaiduszuuimaluladaisauina s:uuiA$DVIY S:UUADUWIINDS TOWHIIDS KSD
Tuvoya Tneraas:uuy KSoRIKUSMsSMeudNRDIFIGUMSYaDRULFMSsANTGUMSIUABUNUaINNk1Y
mAlulagaisauina

3. misiUABunlalfus:uuIA$DVIY S:UUADUWDINDS BOWHIDS KSoTuvoya TnuKIKUSNISMEUDNMDJ
InSumsaduAugIaTNKaIas:uumATulaBansauma

4. Tuyguas:uuUdnuoEmu "nuodnisinisusuisInnisnisiJagundal (Change Management)"”

MsAUAUKIBIUNAS:UUAISAUIMANDUISUIVIIBIU

pnUs:zain: IWoNARMISIVIRIVaYA nas:uuaisauiMAlawizklsnunlasuaunyisumdu

or

I. nudJnUENMswaiusdmuna:Snuanadydvois:uuaisauina (Authentication Management)

2. nudJQUsNIsAIASKAWIU (Password Management)

L] J [ ™
n‘ISﬂDUﬂUleUJ'IUIIa:IUDUMDIV'IS:Uua'ISHUIMﬂ'

SmnUs:asn: WoaluwisunlaSuouryimanisndnusinuluszuvaisauinasiiyg IngiIdouraIvis:uu
Network wiu WIFI LAN 3inino1misadniiu Ksaidoumaintnuanamunidunisrioiulins:e:ina
I. nudUnusmisis Network WIFI na: Internet

2. nuddpusinisMinus:ezlna (Remote working)

msu§ms’inmss=uua1$aumn‘[m‘iumdaamﬁa

SmnUs:ain: woaluguaiIaniss:uuaisauimAlkavisnwsaulslamasninar Jaoans Undoivoya
Ingmisguadgqusimisinis:>ana:duinvoya log MinavVuvainaw Server na: Network soufiyonis

213WUUDIAUANURAWAIRIINGYKIEVDIVDYANAzS:UU MOuN1s Backup na: Restore

I. nusUfURMsIAis:3a nazduiinvaya log (Monitoring and Logging)
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2. nudJpusinisaisolvoyanaznvoaya(Backup & Restore)

3. nuufuAMsUaIAulUsinsuluUszaiAa (Control Against Malware)

4. nudUnURnsAUANONBKIBIUNDANSZI (Privileged Access Management)

MsAdUAUMSIoIU Computer Software ||a=z'm§’msnv15.1vaqa

StinUs:asn: IWaluylsuawisnls Computer Software nazn1s Access Data MUaNSHIASU
I. nudUnuEnsisInSDIADUWIINDS
nusJnusinisiuiiu Tablet

2
3. nuUfURMsHARsINalonu Software
4

nusUfUsimsisaMsmsivaiiavoya (Data Access Right)

J " ™ W
n'ISﬂDUﬂlJﬂ'lSHB&'ISS:MD‘IJUIUJ‘IU

—_——

I. nuodnUsmslos:uu Email Iwanisdoaismgluainns

2. nudU[UREmsls Chat IWwomisdoaismeluaiAns

msAdUAUMsSWIIASINS IT

H1e 1T HRIWANSUINMISIENANMWIDAADUAKSUMSWEULT MsUAEDU 1a:MsTKUSNISODNIINAU 21ADS
asndumistulasimsu$olu naziiiols Tneus:aiGuiisnnuAuAIvaIsIAT naswalunmiswuuinnouglufiu
ATURDINISMISSAA KINWUIWSEITUNAdS:UUAISAUIMAGANUAIANYEI W1y IT AdSIENS:UUNISWHIU
ponNs:uuMsIKUSMSISI IWaUaJfuwans:uuvaimsilasundaivoya 3ia:0wans:murdmssIGuIU

udai0u

MsSUSMSVARIUAILISDVaIMSwensaisauinea (Capacity Management)

I. moiimsAamuanwnislou 1as3iAskvaRUAIISOVDINSWEINSa1saumAdIydusssatiaus
MIUADILIKUIAUVD INSWEINSTTANMIIY WD IIKUUSKISUSWensa1saumalisasSumsu{isinulu
DUIAMDEYNIIKLIEAL

2. R2ITNMSNINNUUSKISUSWEINSA1sauIMADE1IUDsTa: | ASI snudiuds:uiuvaIustn Tnewaisun
NnANuraIMsisuMsweinsaisauimaluswAn anwnistsnunsweoinsiudaidu msiasunlal

voJimalulag

KU1 28/ 60 PO-Q-PSH-IT-001




P i$0J: ulsuesnuniAnulunidaonngaisauima (Information Security Policy)

lavionais: PO-Q-PSH-IT-001 Rev.00 SuiiinadiAuls : 24 wnumnAy 2567 Revision: 0

PRUKSA
HOLDING | spu/BU: Information Technology | Group: CDO Group Digital & Innovation

9. nusU[UFEMsiHis:53 nazGuiinvoya log (Monitoring and Logging)

SmnUs:ain
szuuaIsauIMAKMDINNDDNIUUIWDAlUaYuNIsUuiinvoya log IWalofiamunsdinaIkKAILLTUAD

Jaonnuoul

voulvimisiuusmisnaznusUf o

I. un Server noIlmsIncIuI@MIknNmoJ (Clock Synchronization) Wwalslumistuiin log TngaznoJ
BankasideunaiuIen isu Wslmasanalaiovie (Network Time Protocol) TwidulUemuuImsIIu
msusisInmsanuiunsdasnfeaisauina Walupaiusingluduiniunnistd (Event Log) Wlnan
ssuumaluTagaisauima nazaunsauiA$ovisAaUWIIMDSITUPaINNMDJ MsIAU nazawisnilulslunts
ms>iaouln s:uunauWalma§u§as:uu|n§av'wr5a.lUmsﬁuﬁuﬁn\;aua log ﬁaJGuﬁn\;auvaﬁqnssums
To1uvoIKIB NUS:UUAISAUIMA HAzIKKMsUIRBdAUANUGuAIUaDAABM1IY IWoUs:Tosulumsiuadu
aouadulusuIAm 1A:WDNMISAAMUNISAUALMISIVIED soUIlkimis3iAsikvoya log (INa130813

alnaud naz:inmsinlvvoRawaindg1Jikuizay
2. msuswisianisvoyaikpniscu (Event Logging)

® panas:uumnaJialkidvusaumsiisiamuasinmnisioius:uuialulagaisauivaA nazinisfanIU

Js:1DUuWamIsAaaMUAIINMAINA1ID81IAUNIAUD

® ANAS:UUKMDJIIAIAUVDAISIAISUIIADUWIIKDSIJUs:gzDaluuDuNd1 90 Su

® panas:uumnaimuunluiinisUaiAuvoyatuMnninssuusSaiksiniscunndyg lulkawisnpniuniving
inSuduyIm

® pnnas:uumdiilss:uunaz:iuIdudsinylunisdinsizuvoya IWoalslunisUoinu nazusSaunlvdoyuii

2
—0

nAvU
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— e op o " €
10. IIUDU.QUMI'\"ISI!SS:UU Email iwomisaoaismeluaians

SunUs:aln
Wl E-mail voiusGumelndolniuu (Domain) Mian:ziGaulbbAo @pruksa.com uSoaam:zITouludovol
§sN3AdUY vololans wuniuusGmiduuindnuilunisiss:uu E-Mail InsluvanuulauigSnuiaduldunl

Jaomny

voulvimisiuusmisnaznusUf o

l. wWRuas:uuiIaIsSsu E-mail IWoaiuisnluawisnisnumnaniuii uninai na:mnadnscu Iunuwlniiu

MIUAIUIKUIAUVDIKUNIAzADIUSURABDUTuNIsURUBI U

2. WRNASIUURDIFABINISARNSDI Spam Mail Uszinu Cloud Service UaJfu E-mail kaonasJs na:
E-mail Tauruisnay

3. vjquas:uuqﬂdﬁ'nlm's'uu E-mail TfTu Outsource ©3d vendor PUIFBIMA:NANITUABANUAISNUSTA
Tneludirianuindu s:yszozpalumsisnu nadasuanuikusaunnwe IT

4. vjquas:uuq:Umthi'wjh;ﬂu E-mail Tunsdiiaioon Tng3:meTouansIUgawinnumuAnudInana
WU s:UU IT Help Desk Service ||a:\7;)uaqzqn|ﬁuls 7 5u dauqnauﬁJ anpulnsuMAIuAISNUID

wolslunismsdiaouvoya

™
—

nudU[URvaIwloiu

I. wiwiblkyloatunuidu E-mail ID souAuisudu
2. @uiSu E-mail acounariilsamusSuiiuiawi: azmailnSunisoulsluloItusouAu Izm2INIKUA

>

WSURABDURSAIAU

3. l';'IUUaDUIIUaJiHS.DL'J_[ny‘J}iJ M§aﬁty?5'v§'[z§nu‘a:u

4. moilo E-mail msmuiveunanmw luvanodasssuduiiu Tuhmslandu d>¢ 1Fuad AnAu vuy
aolUTlumaRanquuUIY

5. KwaliveanuiiduanuAniuasuuana Tneo11dunduIuvaIustng uionalkiinANUIFBKEND
usGund

6. KUdEIUVDINMA: BU KinUszTunwiiniuiraiiza1oono133:0wnfinssuAainans:munonuiunl
JaonfisasaumalusnGumsiasfiuiie HR iudiwoluidusibimudszanunuduiie IT Wosuduns

finansnisioanudnydsnuvusiouvainiy IT
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Il.  nudUfQuUsimsionu Storage IWoimIfiuvaya

SunUs:aln
ustninInimsguwuinlunisininuvoyaluinwidniiu Cloud Drive ©$a G: Tngnuiwuinooniduasu
51134 IWDNISUIIIUAIUBDNAzNISKUIITUSIUAU 3:QNISENIT Workspace awuisnvidiulami online na:

offline na:zjs:uuarsaivoyasmniulsi MawisnnAugouKallngign 30 Su

voulvimisiuusmisnaznusUf o

|. WRNas:uu IAIS8U Workspace IWaluwlniuaiuisniainuvayadusunisiiiinu diwdniuaiuisn

v

IvinJIngwiu online na: offline Ia Inalolusuinsy Chrome uSo Drive Desktop suainu Inawui

JIninulzuIoonidu 2 adu na:zid Disk Space sounugiganoauluinu 300 GB aimalUl

2 . .
- a0

® My Drive: 1Iu Workspace & 14Suwunriinuasusid

2 ] .
- a0

® Share Drive: 10u Workspace @&wmsSuwuiiiaiuasunall wlousnis

™
—

nusUfUsivailsu

I. wlniuraiSuRnsauUsSKIs Workspace iwainulwavoanuioiluoglu Disk Space nikum
2. wlinxnu#ls My Drive awnisnmuuaaunsikiviiiavoyavoinuiol AuauluusGulnademuiad

3. wiinauiilo Share Drive a:luauisniwuansiuinilosulu Share Drive Taioa sudunanisluwana
S:UUIljULJFI:‘-I:ﬁ‘IIGumSIlZ§VI§(ﬁ ||a:|ﬁa.wi1uns:u3umsaqﬁﬁqmrswaﬁagadau

4. WL'InJ1ur;TaJLJJjJﬁmuuiauw||a:||uaLlﬁL'J'ﬁ|v‘s;a's'nu1n31ué’uua:mwdaamﬁuvaﬁaga fadu wunos
\;aL“laP'imq|f]uz')'umswM§a\7agal7|:a1msn|Umwum1uﬁuu§f}m KSDAdUET Tnulﬁdﬁﬁﬁmu "UINSINIS
AYUAUMSITAINEVDYaDIANS"

5. winJiundslo Cloud Drive dwSuriinu ||a:ﬁ'n|ﬁugagaﬁ1ﬁry IWS1:GS:UUZS.Z)UJE)Jﬁun'ISI\;'IﬁJ\;E)Qa

nazQvayannisarymuiein
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12.  nudUfUsimslo Chat IWomsdaaismeluainns

SunUs:aln
UsSGMIAIMSEUNISADalsiiuu Real Time Ao google chat nazanasuluwaisounls google Chat idukan
Tlumisaoans seslsnmuaivisnisidsunsuduy Taummoidqusmmu "voadss:iilunisliodaoaisuiuu Real

Time" szylblu nusURTRNIsTs Chat IWonisFoaismuluninns

voulvimisiuusmisnaznusUf o

l. WRuas:uuiInIKsuu Google Chat unuwdniumnAumu E-mail
2. wanas:uuluallusunsu line K$oBuNUUIASDIADUWIINDSVDIUSHM IKMAznuzthlkwiniuls Google
Chat nnu
nudUpURvaiwloau

I. winnuawisnlslusinsy Google Chat aamswmnﬂnuwunJ1umaqusum WSz 1duszuuSnuiAdY
JaonAuibuIMsTIUg) S:UUAaILISNAKUAZUSMSIVIEI naz:nmsInnsvoyaasuuanananauvln

2. wlnnusaimszulingianuludasafeniuadnuduvayavoaoians lunisloTUsinsu Line adumal
JRusisnu "vondss:iilunisisgoaisiuu Real Time"

3. vonadssailunisisaoaisiuu Real Time

e axnuiduasusidna:Aduau: KululuwldniudoaisvoyasuidundUAauvDIUSGM lazvoyanusGuni
KuIMSNUuIADIVAU soufJvoyaagmelrnguuia PDPA

e AdwkuIzauvolvoyalunau: mululuwdniuaivoyaniduksaaziianquuie 1su 1ITunmwne

uSodaloio1lANUIUIKLI:AUKSDNDTKINATYKIMIINISITDI VoyaasuuAnavolanAl
®  NMISADAISAUANAIUSDOWUSIRSSSNA: WUNITUAISWIAISUIIINISADAISAUANATKSDWUSTKSSSNAIWIU

Real Time fiooudumsaaaisnuuluidumams aituibalnvoasunadsazidunasadsis E-mail Tlunis
duduonaidumanis
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13. nudUfqusimsinus:zezina (Remote Working)

SunuUs:ain

IWDaJiasunisvidiunuus:zg:=milna W1g IT AnimsgunisloinisMidiulainuonaniumuiIgIs=uu

arsaumanmeluustninouirimoitiold nazonnulunidaonne Inslosmalulaglnun SSL VPN d310us=uu

aduayunmismiaiuninaid

voulvimisiuusmisnaznusUf o

wanasoniuus:uulkisoIMsinmnaAuklsNulnsld1AuANUAANAD Cloud Service Web Service
(Wenu123) Tnesoaidinislo SSL IWaIvisKavoyas:4313n1sSUaJ 1a:N1ss:uuNIsWaIUusmnunauvals
U iEmInwuszuuiwsuuluativayulusinasadiinanluinuiszuu VPN walouanmu

WANas:uUIAIESEUGYS VPN Tuinylonus:uu susmsuIkuIm na:axnusuiasoulunsUfosu
voImnuial IngawsnIviiaausmany ainuanamuiilnagitiunivasnfs Inenuiaanidu winau

USUM outsource nia:z vendor :npninulneidsigazidanaiu

wunJiuusun: zInsSuansiudumisuiiu iwoluaiuisnloiiuszuu VPN aund>13zsuaniwnisidu

wunJu

Outsource: 3:InSUaNS InaliwliniIuUSENNIAI1I Outsource 10UKSUsDJI nazlavoaoulsinisizau

BIUAI8IIU azmUszezRaludryy11d Outsource IngluiavoUrydwius:zuu IT Help Desk Service

Vendor: 3:laSuansingiiwliniiuusEnMinining Vendor 1dunSusoJ nazvoaulsimuaigiu lngi

szgzda1N1sisugIgaluinu 30 Su lnsTunawiunisvoUrydwius:uu IT Help Desk Service

3. bj@||as:uuﬁaJaanuuun15|i'§aus:M51Jan1uVib‘iaan1u17'iTmUWq1sm1 VPN 11uu Site to Site TngroJi
Ns:UdUMSWZAUBHRUTUMSIBDUNMDSIAIIASDVIBUS UM AUIASDVIBMBUDNAlASUDUNYIBIMITU
nusURGEveIRls U
I. wlsnumuidnaing User na: Password vaJ VPN inuanasu uds uauluuanasuidusibimulsnu
2. pjiz;nu VPN Account 3:[n5umsisiunmass:uusmuIAUAIASUNNEIKUIINUIAZKUTAVD JFUIDJ
3. msiasu password voJ VPN 10ulUsu Password policy
4. winnuusGunanduySuRnoounanisatiuiluval Outsource na: Vendor na: mininisiJasusid

WlBJ1u KSparvannaumuuariaINIWIE IT IWDKMINIss:JuKSagFiNIsisIu
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14.  nudUfGRmslo Network WIFI na: Internet

SunUs:aln
IWoRdUAUKIsIIUuUUIASDVIY WIFI a: Internet IkidJulumuulouvieSnuiAdiulunidaonne

aisauima

voulvimisiuusmisnaznusUf o

l. WRNnas:uumaJooniuus:uulkawisnmNulnoe1Imoitiol nazdAnulunidaonnaarsauina 1ngin
NUJNYNSzUUIASDVIY MUNAUVDJIRIBIIUDYIJ Na: 3 Security Zone 1I0uoy1Jud® Ao Private Zone
Public Zone na: DMZ Zone

v

2. WRnas:uundINuualklvIIUTNISWZIUBIMU Aden1slosKawiu (Password) WiUuszUUActive
Directory (AD)
puas:uunisNAIaunIINIsivinlinSavignlsiiusounu KSoaunsmuNs:N8aryryItu IWDAdUAL

loulawrziaumailasuounyiimdu

v EZrGZr

4. wWenas: Uumanmadnsmmsavmb?uuamumsmunumsme a3z IV'lIﬂIOW'l NVIIﬂSU ouUnyI

IVI']UU Msaaannr’g|n|waUaJnumswaumaimululmsuaurmr,1

nusURGEvoIRis U

I. Wlviwua:ls username na: password IWaIvaginSovigvoaloians Inuaiwisnlsuunnadnsouisu

ADUWIIKMDS Tablet na:lusAwniioiio

2. wWlovnumaiSurRasauMDNINSSUMINAVUIINNISIBIIUS:UUIASDVI8SUINDSIUN SOUDISURABDUND

voAIu A1aJ TUsinsy sawnrins KSo Iwaliu minaatnMsiviloaiuszuusuInasiinvausin

3. wlonuloiASavie internet voJlusGuiwonisMiJtuvalusGmMimuu lnetvodfusinmisisuainolut

® nunsaiimisiay IWowads:lesuasumu 1su 1auinua amdulkaniwanivuinluey sIGUSSNSSUIWD
Js:losuadusu 10umu KSd NSzMINMSHRAKANISESSSU IRASIIKUIITUVDIRNUIDI KSDNIsNs:MATY

Mm:auSuq
® KWAIMD KD TaIumw Jagamun 2UIS M§a\79gaﬁid|uu1:au5uq
e wbadusoulums Post VoRIUKWIU Social Media nVangfuulouignazs:GouvodlAuvoIusen
o urhmsanulkaniUsinsulonuinaniinavansusonswoaumaidoyoy

® KIUNS:MINISHANDWS:S1UNYYFIIAIENISNSIMIRAINGIAUADUWIIBDS KSDNAKUISAINYIVD]
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4. qnnamuuanﬁ'u‘ju Vendor k¥o Outsource i J&0yry1313J1UAUVUSGM Kkindndumoaloius:uu
asaumAvaaIAnsikwiiniuiaa Vendor ©$o Outsource NisaiAvorlasunisaulifaNKkIKU
nulkuudeau IT T.mUIuswa:lSUmFi'war;;aJs:qs:a:Daﬂuiz;ﬂumu:hu3u'5u'[u;'fryry1513||m'hj|ﬁu 90
Su mn|ﬁu'5us'iJna'Dq:B;aJsh|UumséJﬁ1vaIMu'|4nns':J

5. yapameuanitindunolloin$ovie internet voJalAns a1uisnvousnis Password 5As1IAM i
KIOSK as1UryBnloaudonsid dulé voioimis Pearl InsloUnsuszoisuiwodudusinu Inga:lnsu
User/password 1Waloau 3 351 nazlnsuansluaniu: Guest a1w1snls internet ndu Tuawisn

Ivigsz=uulameluusiuin
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15.  nudU{UsiMsWgausmuna:snunguadydveis:uu IT

SunuUs:aln

nourzawisnivilos:zuu IT Wlsaumaidudgudnduwlinituusién KSo uanalasunisounyst Inexol

To0ryylvnunazsikaniu (User/Password) IWo8UguBidmuU

vaulveimsIuusSmisnaznusUfus

>

WRNAS:UU DU TnInSau Uryd i loIiu nasskawiu (User/Password) Tunuwlnitumnau Kso
unnansuounymiulos:uu (Outsource Vendor) muumnuIMiazuuin 33lasSunisoylFiNNKRINEIVDI

MIUSIYZDAIMNIKUR

2. WRIas:uu Duui InlnyBrisau Kdoauoonins:uuiborlsnuwuanmwwiniu K$d AsufKUANTS
voloau TngKaNas:uUAzRsOIanIuzvaIwlinIuAnniR Iwuamwlumssuduiumniu udalasunais
AIUNNRDSIUIAgIgavo W IT

3. vj@uas:uu :eTdumMumdu ||a:U's'uUs,J\;agavaJt'J'ryi'svﬁz;ﬂuiﬁlfluﬂnﬁuaziudasUa: | ASJ nazs1wIU
MoRDSUNIgIaAVDIWIY IT

nusURGEvoIRis U

I. wlsaus:uuaisaumAGuuAlunisualfiu gua SnuivoyalnyBdonloaiu (Username) nazsikaniu
(Password) muine nasilkwsuasas

2. winnumaisudasouramsnszilag RINAIINTNBVoIKTsI1U (Username) Tusimisnssviiduazing
Nnilonursslufisnu puiFsnatKanTIURAWaIUSARUTANTUTITurns:ih

3. UryBwlosunazsikaniu (User / Password) 17'|'Is{§uaqry1mf]uis;3ns13;hu's'u Outsource Vendor na:
Trainee s:zpa1gIgAMUIDNASAYYIANUU TnempIWinIuUsSGmduwvorius:uu IT Help Desk
Service Bifio1duwilinuusEnAsUsoItinoIladusOuTUANUSURABDUMDMSNSINAIRAVU

4. wwanaouloskaniu Kdonn:skavoIRsu KsomsnsalaMAlaLIBIsKaNIUVDIW3U

5. Imsa:inAulasafelus:uuTKANAS:UUMSIUUA
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16. nudUQUFEMSEIAMSKanIU

SunUs:aln
IW2aJouansmisiviloaiuszuvarsaumalay Iuarwisnwaiuladuduwidans nazuasinunisiniskanwiu

IWDII2UD1J 333 n0umdinmuunnistiimskaniulkikuiIzauiunisaiuiiu

voulvimisiuusmisnaznusUf o

Wanas:uundsius:uuaisaunARNUYdW I I1UMD1I5IAUS:UU Active Directory (AD) IWoamniszlunis
ANN0YBd oW loI1u (Username) nazsuawiu (Password) 1agnsdis:uuninaildluogiu Environment voJ

sz:uudnusinis Windows 3310ukniunonirydloiiu 1ou s:uu SAP s:uu Lotus Note na: s:uu Email 1dunu

v

2z

I. wenas:uumdIMuualus:uuaIsauInAsaISUNISEIISKALIIU Password policy (sniduszuuaisauimaAdu
TulaatuauunisUsunmd)

2 ]

2. Wanas:uumiKkua password ISunuUlKkdOIAS1d nazmuualklsituidagu password nuriioivilsaiu
stuuASJIsSN

3. auouskawiuddAsIuNUKIBIIUAIEISNMIsUaonne

™
—

nusUfUsivailsu

WIBI1USzUUAISAUIMAKMDIBIISKAWIULIIL Password policy imuunbaal
® SKAWIUKDITUINNIIKSDIMIAU 8 FdDNUS
¢ Tnywaunus=KkI1IFdNUsSMIDUBDWUWUNG BPWUWIKCY Bd1av nazanyanuouivindunu

® suawudzlosinuasinouy IlAun>1zWIUNMISEIIsKalKkuIUnas 5 ASI

e sKawiunaJinSumisidaguioivilsaiuasansn nazJaguae1iaullaudmiusdIsesznal nnnunlbAo
90 5u
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17.  nudUfumEnslsamBmsiviiiavoya (Data Access Right)

SunuUs:aln

Wlos:uuazlnSuans misisius:uumus=aulaz:unuIMvalylsmnmInu IWolkAdIWaoARaDIAUIU
azAUSURABDUVDINKMA:uAnaluustn
IWwalkiin1sAduAUNISNIsVolsaANSIVINIVDYaVDIS:UUAISAUIMA SzKI1IRANIAS:UUNA: WI{BIIUSzUU

arsaumatnudUUsindaruduldmuuluigaiisigandenmuy “uinsinisAduAuMsisansnisiviig
voya”

vaulveimsIuusSmisnaznusUfus

puas:uuzmuunansiunisauiviinnaznisisnuvainlslus:uumiyg nazsouiavoulveinisns:in

= ¢ =y

lsauisniminluszuutiuy

v ¢

2. WRANAS:UUAU BU :5URAoouTaiins13ans aiusunauwdinauluszuu woloiduuimsimiulunis
fuunanskAuwinIumunau Tngazimsuumoussufuiie IT uns | O

3. vjauas:uuq:'s'uﬁmvau'[umsiﬁﬁmé MIUBISIIAMSARKUASIUAUTD nsinonsvoansuanikiionnis:y
Tums1Ians 'h|ﬂurs’TaJviwmsaqﬁﬁijJﬁuL'IrymvaJanﬂu ||a:|'31vaJ\;aLv1avaJs:UUlfu'1 naziAu
GuﬁnwamsMﬁauuUa3w§aus:qa1mmhus:uu IT Help Desk Service

4. wanas:uudadnuiudulunisUs:TuFNS IKIKLUIzAD SOURIIASDIADUWIINDSIATBOWH DS LB DY
ijowinnulasumsusuidsununii uSoshnkussuluy

nusURGFEvaINls U

I. winausoJIloFMS s:UUMIUUMUIMATASUAINUS GUKSDB KU IIU |W;a's'num31un;1ﬁJ\;agaﬁ:|MU1:au
nazanAxwiFslunisnsziRalus:uu

2. wliniuaisniwuansvaanullansnoilasu msaqﬁﬁvhu@&ﬁuﬁrymvmwﬁnnu 1az131Vo
Jagavms:uuffuvj 1R8I S:0U IT Help Desk Service

3. wiinnumaansluiie IT Sunsiuminwunansnlasulugnmal iisJnnIAuNUMUIMKUIT WY

IT ms>3aaouna=minisiniyv
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18.  nusUfURMsasoIvoyanazQvoya (Backup & Restore)

SunuUs:ain

IWoUoJAumsarymevaaivoya nazlkiulanis:uvaisauimasgluaniwwsoaulsiu

Kanns
I moJinlkmsguaaunsnu Wsas:uuisosvoyaluius:ansmwaiuisnisnulanasainal
2. maIMKuAANURTUMSIINISA1SDIVOAVUDEMUANUAIAYVDIVOUANANISEDUSUAIUIAY]
3. moJimsAduAuMsIVIBIMImenw (Physical Access Control) voianiuiiiiuvoyagisas Foifiu
Jagaﬁaﬂﬁ's’un1sJaJﬁuaannﬁaJﬁus:ﬁumm;hﬁryva.]s:uu|MnTuTaﬁa1saumn
4. MoITNS:UdUMSAISDIVOYA IAzN1SAVOYAVDIUNSIUU RDITMISKIIDNAS 1A:TNSHSIAADUNANAGDU

10us:zo:q IWaluuladvoyanarsosbaiwisnnvoyanavuilnogriauyscu

vauivemistuusmisnazinusug Ui

WANASzUUMDJIWAISUIIASDI Server Midu Production nazidu Server aiAcrysio Core Business K10J

Iﬁ's'ums;hsaJ\;au“a'iua: | ASI VIKURA 7 Sunazauisn Restore 8oundslnAsuitl 7 u
WANASIUURDITAKINSIUOUMSAISDIVOYA 1AzN1SAVOYAVDINNS:UU 1JuDNaTs nazinismnsdiaouna:
nnaouibus:o:n Wolkiulanvoyaiaisasbhawisngvayanduuilnog1auysm
KANAS:UURDINAaDUaANTWWSDUToVoyad1sol Tnu1ankunanvoyans:uuaAyosussda: | ASI

Wo 1T nazargauusuisAUIdgna:ANugIdu moinmuuannuIulunisinnisnaaaus:uu Disaster

recovery plan (DRP) Ja: | ASJIIWDENTDUNISAVOYAIINSIUUAIALYY 15U VDIANISVIg llazvoyauryd
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19.  nudUfUEmsloIAS2IADUWIIKDS

Smnus:ain

usanlasntumsativauuluwinnulaimsisuiAso IADUWIINDSHDUSTAMS MWRIKUI:AUAURIIAUI
1a:N1SAAITUDIIIFIUIA Tmﬂuns:uaumsﬁlﬁﬁmslﬁnmu;hﬁryﬁums's'nLﬂmmé’uua:mwdaamﬁuvm
\;Dgaﬁ:lﬁIUD\;aJﬁUUEGVIDEJ'"IJIﬂS.JF]‘S-ﬂ ||a:u§l'}maqrymhzmm‘s:aJé)uﬁ) K$oaUnsuBuY voawtinnuuilo
nula usmaslmiduasuniavavussumsguasnuninyaiuuanuidusysesiilasnisnazinnuundaiiolu

“unY AU

voulvimisiuusmisnaznusUf o

l. WRNAas:uU InIMSgUIAS2IADUWIIKDSIIUUIBTITS duSuwldnnulagnuioonidu 3 nauAo 1nuo1333

ulsunerlvaus:uuinalulagarsauima
e ppuwdirasUs:damSudUEluag1tinau
® ADUWIIMDSUS: KD IDUSL

® AduWIIKMDSUS:AINAU Site J1UNDAs1J nazlsinu 1WluAdUWIINDSAIUNA1] KSolKMazyAna Tk AUINI
AxUDTuTo U nazauAuMiusloIASoIADUWIINDS

ANAS:UUIAKIADUWDILDSIDN GBSOV license voJ Operating System na: MS Office maono1garyoyn

W N
2, 2y

AIASIUUIAKIIASDIADUWIINMDSIT Spec IIKINF1INUMIUEIIIKUINAzUMUIMKUIATUNISUIIIURIU
"UIKsINIsInass Computer & mSuwliniuusisn”

4. wWRNas:uu JaguinsainouwaIndsuumdaiioulvamolUl
e 1JuInSDIADUWIIKDSAKUADIYHIIUATYYINISID

e wlnJnuidmsiJagukuiia nazsinKuiu
5. WRIAS:UUADUWIINDSMUUATKIASDIADUWDIINDSWNKUIID (Screen Saver) nuuiidsadainumn 15

Ui KSpaoAKuIDILDIULNISTBIU
6. wWrnas:uua:lulkal software MAAAVANS A muSunisal software WiAulny soINsInSunIsoyls nazi

avansnnmaJlimuu
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nusUfGFEvoIRisNu

I. winJuusGn DUUARNSIIADUADUWIINDS 13:2UNSMINAzATUWSDUNDUAIUTLSUIASD JIADUWOIINDS
mnﬁq'munws'aﬂﬁl'}uﬁn|UU\7amnaJIS ||a:anJ1uﬁaJs:Gms:SJ||a:Q||aM§wdﬁuvaJu§qu ABUIDI
Tsu mnifinAugymslagUszuiuIas noIsuRnvousAloMoANUIFEKIBGU

2. wlinnuusEniuuAAuIASoIADUWIINGS IFuanmsiduwiiniu Inenilidoinau 7 5u Aowans
a10on mluAuwlinnumaisuiasauailsNeiInayu na:nkinganuiuduiuidssuaamsiu
vienaiséusuuluiisimalulagaisauima Tmapj"immsiuawnuvaJannuaJum's'uﬁmsauumu
wunJu

3. winJuustu niiAsoIADUWIIMDSAYKIY MoJNAIWIE IT Viuid IWasTGunisiVasusikaviiniol
ADUWOINDSTUL ||a:anJ1uﬁaJ's'uﬁmuaun'ﬂz;'iwiunsrﬁm‘s"marymu Tnounanaisiiiadunuulu
s:zuu IT Help Desk Service

4. wlvaus:uuarsauimAaIuIsnuASoIAdUWIIMDS AdusdUTsIuTuuSGnla nesndumnaiiinis
amzGouwalo nulngniiniu szuu IT Help Desk Service naziA$a1AdUWIIMDSADNUILUTBIUAHD)
GamWFmuwgau17|:|um:auiumsJaJh‘um5||w§ns:q1av0313§a||a:§nLﬂnawé‘u||a:UaamﬁuvaJ\73ga
USGUBNUKOVD "UIMSINISAIUALNMISIBIASD IADUWIINDSADUED Tablet @dusi> naziiofio"

5. wWuwiinuwihnms Format 1AS2JADUWIIMDSVDIUSGMAdEMUID WD NN Us:ainlunisal software i
ILiIﬁEuaqrym

6. nsdin BU 3o MLbUﬂuUs:aJﬁIﬁs;uPiumnb'hJIUmUPl:ﬁmumIS WUIAUGYBIVDI BU ﬁamumuﬁmm
AL NTud813IM3sI TRemoIdINKUIAIESBUIUUs:u uTuAdUT nasiduiinvanniie IT IneUSKIs
aianvoiuiy IT q:lﬁupjﬁnﬁuhmumwiuﬁu wans:nustomsiiluidumuvafuuanazAaubuna
Jaomnoaisauima

7. msJaJﬁqunsnjvaJré'[t;nuPiILiU@@ua (Unattended User Equipment)

e ylvius:uuarsaumanoiUoinuadnsululuyluansiviniogunsau szuuimalulagaisauina

IAS2IADUWDIKDS lazs:uulASovisTusdsnailulnogAuaunscu

e ylvnus:uuaisauiAmoldonIINs:uuiAlulagarisauiAlagiuriioiasiaumsunuiiaiu na:dn
IASDIADUWIINDSMNAS] 1DD1a53auNIsUN UG J1uds=A15u nazuiniduinSol Notebook Aasuinulbiu

Moadana:dasnng IWaUoJAUNISarYyKUIg
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8. mis3Ins:Uyuln:MIIU na:kuIvunsruaisauima (Clear Desk and Clear Screen Policy)
® voyandwau uSovayanidnnuaAynUuMnoglusUnuuns:aiu uSanininuluaoduiinvoyanii
d1anusolinamoJliimsininuagilidaannuitaluianuindumoallsiu
o UolulnlsiumdIaDAKUIIDADUWIIMDSAIYSKANIU KSDSUUNMISTUIUBIIHUDUY

® jpnaisMiddumduAU KSolonaIsa Ay 2IlUdIM I uuIMMIIIUMADAIUNISADUANKUIAD
AoUWDINDS (Desktop) TuluidvoyaarAryUsingluveuzluinlsiiu
9. NSMUMIASDIADUWIINDSIYKIY TuwlniuusGnatunmsiiaNunaztinonaisndulunuie IT wsoau

1RISKAIVIADUWIIKDS Nlazk1N1s Reset TuuiwoUoinunisivifiavoyawiuiASaIADUWIIKDSAgryuaTU
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20.  nudURGEMsls Tablet

SunuUs:ain

USGMAIBSOUNAUIAMAIKSUR USKISIazWin T uIWa IaUDMWANU VD JUSGMIIA:N1SHII UM AAD JED
IW2N1SUSN1SaNADe1IIAUUS:AME MW

voulvimisiuusmisnaznusUf o

|. Wenas:uu IaIMssu Tablet nuuivhls &wmusSuloius:uuaisaumalngnuioonidu 3 nauAa

® NAUKUSKISACUENSSUNISUSKIS USUM wnnu 1oanl 110a (UKuou)
® nauwlaniuvig (Android)

e nauwliniiu PC Cons (Android)

2. Wruas:uu =dasu Tablet ThlkumdaiGoulvaimaldu
e (JuiASainorguinno 4 U nazdiamwsisalonululn

e ylsius:uuarsauiAMsIVaguKkuIi nazsiKkuIIu

3. WRNAs:UUATTAKIAAIWOKIMSIBTSD Tablet 1dus:ozpat 3 U Tnasoum Sim Internet nazfdIASD

4. vjquas:uuq:’imm SIM anﬁu;hM's'una:um‘s:amm:nssumsﬁms usUum wnnu oains $11n (uKBU)
nsiIASDIKUAFYIBINED 1REIAINDITESUINDSITNMHMD

5. WRIAS:UU AMuATIKIeIASoInsd Tablet Dorguinno 4 U naslubaulonu

6. W

puaszuuAziIMsIANAg Tablet AdogluafianTunnwiiniuluuidusdudiunsn minwunlul Tablet i

wsoulsu 3 UTUMSIBDIWUMUANUIKUIZAD

7. nsdin BU W8 nudenuuszasalasuinsineilunnimuuald soinumouiiamsniacnuinduidnsmuns
sGuuvalnuial lnemnasiamissuiuds:uiuluasud nasiiduinvanniie IT IneUSKISFIFAVDJ

Wie 1T anduyiiaaulamuaduinduvoinu wans:muramsinlvidumuvomuua nazAdxnuuAd
Jaonngaisauima

nudU[UBvaiwlsiu

. wlanJwuusumidolnsSu Tablet 3annasizsilousnisainiig IT F3azdmsAannils1AunUaIAAVD ]
wlnJiuusyn (Cost Center) InaguonazuszinninSainauwdisos W1e IT azduninassividumiu
"uInsIN1sinass Tablet duSuwldniiu”
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2. wUnJuustum UKuIirsdIdaou Tablet na:aunsunazA>1uwsduNDUAIUIUSUIASDIADUWIINDS KIND
AnunwsallkGuiniduvonnalld na:wlniiusoaszinas:naznnanswaauvolustund nmuipilsiiu
KININAAIUZYKBIAsUs:UIMIAUIAD MDISURABDUBATBHMDANUIFEKIEUU

3. wlinJuusuuinuIiAuIAS2] Tablet |ﬁ'a§uamn15|fluwﬁn.nu Tnenalidoainou 7 Suiinanisa1oon
niluAuwiinnumaisuRasaumlserinavu na:nkindanuinduinuissuaamelninonans
guduludsmalulagaisauima TnewianmstuaenuvaiwiniuauiusSuRasoUIMUWENIU

4. wilinnuuson Tuawisndo Tablet ﬁ1\A7uan1wanJ1u||53£aJéJﬁu|n‘§aJTmUMSJﬁuva||as:uu

5. wiinJuustnnoiloiAdos Tablet TusuvalusGmimitu nazuFGEML "UIKSIMSAIUAUMSITAING
voyaoiAns"

6. AMUENSSUNISUSKIS USUM wnnu Toana $1am (umiou) 3lasu iPad |\ﬁaIz§IumsvhJ1uv!nvhu naziio
5un°1Mumn15|z§1lz;||53m1uﬁrym1 |n§aJﬁJnéDq:unlﬁlﬁum's'waiﬁuvaujiz;.nu nasa=g1nIlnsuusnis
AU Internet TUAUND13UUANS:

7. AMENSSUNISUSKIS USGM wnnu Toans T1fin (UK1ou) a1oon A:MoIAUIASDI iPad Kinaunsifinald
5JD§J:IU5(U[U1I6.1

8. msianiAtoslkumManMu iPad VoIAMENSSUNISUSKIS USGM wonw 1oai $1da (uuiou) Wie IT
wasanrdouly 1A3oIiony 4 U vulu ||a:D'amwz§1§n||a:Iz§J1uILiIG; Tnsiaviacuznssumsidunindu
IDNAISVDINWAIASZUU
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21.  nusufURmsHnsanaonu Software
Smnus:ain

UsSGnInK Software na:muunanudomidnUaikiduuimsuiwoasudeAuazAdINTuNIsMIIIU nazsSnun

A21UAUNA:AUUADANEVDIVDA WANIASIUUAFIABII Software NAUUIKSITIU 1A:NAUWIAUHIUBIIIKUI

nazuuimiunismMiau

vaulveimsIuusSmisnaznusUfus

I WRNas:uUAMDIAAGIIAWERsOWHINSATITuTuNsTo U na:i License gnmainiiu

2. nguas:uuﬁaw‘iﬂﬁnauvTolmas‘UEGm:ﬁaJIs;'s'unmﬁm‘l:J Anti-virus v!nm‘s:aJ

3. é@uas:uutﬁmﬁ.] Software na:uu1ms131umuﬁ's:ql:; "mmsm'lsmuqumsﬁmﬁJ Software lUna:
lawimia"

4. ;Jquas:uuq:ﬁm&h Software na:uanmﬂawnan mqus:qIS "u1ms1msn3uqun1sﬁm§f.1 Software
volUnaziawizma”

5. pj@,uas:uuq:ﬁm'f.] Software P'iILJ'aajTuna:uumsww na:qumu na:u Open source ||a:na:ummaau
ﬁlrialEia'[s;'s'umsaqL'Iﬁqmp;uEmsq.]amvaJpjw IT

6. WRNAS:UUAIGUNISNDU Software HIUTASUDUNIMEAINA1DDNAINIASDIADUWIINDSVD IUSHUY
tunun

nusURGEvoIRis U

I. winJuKUEAB Software Ta% A2EMUIDI AUIFBKIESUIAAIINMISFARTISOWHIDSATUITUTUMIU
vorikum wiinJ1uusGng WioAsoIIASDIADUWIINDS A:mpJIdurSuRRsaUNDMTsBtU 1aiDND
AUHAMIISUY

2. WanIUAWISHUINMSIAISI8AIBYAIRYIAUNSEAGT ISDWE 1DSIWUIRLTUNAULINSITIU NAUWIAY
Nau Opensource 1A:NAUNAEDU WIUS:UU IT Help Desk Service Ingionwinudfinnoai license
U3 Free Software uinwumlui license nazlulanasluwis IT 53 Budget 1> winausondur inu
sudsznaudfmuabasuul>iunas

3. pﬂz?nua:h;?'s’u||‘-|LJ'nnquuas:uufs"aJmsm|Uumsnau Software 17'|'Tu'InL§UE)u‘rymaam1n|n‘s"aJ

ADUWIIMDSVDIUSUMY 1a:wUNJIUATMDISURNATDUKMDNISANUIAUKIOUUIBU A1lo19m1uU license

idusu
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22. nudUQURMSIRIASDINAzAIVISUUSMISMUSIUUASAUIMA

SunuUs:ain

W1e IT Uiszuu IT Help Desk Service uilsUuiinAisad (incident) nazA1vo (request) 1iasannidus:uu

MOAuaudsASDOUAAN 15U MISAAKILIIU NISUDUKUIYIIU Na:misUszaduwamsiuusmsinog1iiUs:auns

mw damirmssieindaamuimalulagiduldagiais:=uu nazlunmisaduayumaimalulagnnylsulnoel

nu

noIn

voulvimisiuusmisnaznusUf o

WRNas:uUIAIMS8U s:uU IT Help Desk Service wsoulsJiuwiu Web Application uSa Suang Call

Nnlsuluustn
2. WRuas:uuiInInssunalvoayana:dnymiiwuuagiwalulsvuawisnaukinazinivdyuiwuiiumde
stuJIlnluvumu
3. wWanas:uuasSuisSaJnazinlviymineiivusousninolut
e SumvousSonidoyrinnploau: AoKls 10a ticket Tu s:uu IT Help Desk Service
e Us:ibuna:zaimo: Wie IT Help Desk 3:Usziiuvoyanindurninasundulzainalugigaitunisould
IHGEEIT
e SiasuKnazinlv: W1y IT AUTUNISHSIIADUNADIASIKIUIMIINISINTY azD133:HANDAU User IWD
Remote inlv KSovo Confirm voya
e Uanuna:volunsonAmwaiwald: iIWaluie IT IathvoyatlUdSuusincuniwnisiuusnis
nudU[URvaIwloiu
I. Wloaus:uuarsauimmaaivisnisen{susniswiu Web Application IWovaidn Ticket Tuszuu IT Help
Desk Service
2. wWlsaus:uuarsauimAaIuIsn 02-080-1739 mo 22 IWaNJdyur uSasSuusnmisidn Ticket Tuszuulu
3. wloius:uuaisauimAaIuIsNEAMIL Status JTUADYKMUIDIWIU S:UU IT Help Desk Service uSolus
02-080-1739 po 22
4. wWilsiuawrisnunlvdoymiluiloimumdemuipIwIuNIsSAUKIAIKD UM Knowledge management

W
minisisou
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23.  nudUfdEmslonu Printer
Smnus:ain

USUMIBISzUU Printer nuu Multi-function naiuisnAduAuMIsiviDiniswuwionaisinog1iiUs:auns
mwnaduAuAIlsAy nazuyainumsuianaisooniinszuulnglulinSuaunyin aadu malloUrswaniudu
B12KSJ3ADUNA:NISIVINIIASDIWUW UDNIINNISWUWIIAdEIaisnlsnuwindunisannuionaisiwaaalu

&3 E-mail voJmuiol nazgiaiuisnvinisnigaiuiipnaismuuiinsalin

voulvimisiuusmisnaznusUf o

puas:uuazfkualkIrswaniuaIuIsDWuwIDNaIsIa MI0Ks5IAs1 nazimnsus=HsHwanIu

P> 2R 2

plas:uuIzMKUUAFANS MsWUwnUnlnSuuaukuigInie HR 1ned:al Driver TuiIASoIADUWDINDS
voiwlunJiuynau

3. WRANAs:UUAzIAINSYU Printer Tosnudusiy suminuzuininiie HR

nusU[URvaiwlsu

I. wlnJwuawisnls Printer IWDNISWUWIUMUANSUWITA 15U V1261 1a:3 lnernmuunizidudis HR

Inus:uulzOuinidumisanenanmy Cost Center VaJlmMazkudeIu

2. MISWUWIDNaISWIUIASDJ Multi-function voJ Printer wliniumailsUnswianiuluthianaisniswuw

29n31n Printer na:maJildifuionaismlsluniswuwbiauo

3. mislonszmu Reuse TuWaisaurvoanwluionais wuiiveyamdunnuaumanmisaivaiaians

KU1 47 / 60 PO-Q-PSH-IT-001




P

PRUKSA

i$0J: ulsuesnuniAnulunidaonngaisauima (Information Security Policy)

lavionais: PO-Q-PSH-IT-001 Rev.00 SuiiinadiAuls : 24 wnumnAy 2567 Revision: 0

HOLDING | spu/BU: Information Technology | Group: CDO Group Digital & Innovation

24.  nudUQRURMsUSMIsIamsmsiUAsundas (Change Management)

vauivemsiuusmisnazinusUg s

2 2 .

puas:uunaJiJlkylsumMsiunaunnAsinoumsiJasundas:uu

P> 33

WRNas:uu usarIKkusnisniguanmaidnisUs:iduwans:nuvainisidagundaiszuunauia:uinis
J

WRlas:uuraJiluinsigazdgnmsidagundalszuuimaluladarsauiMANIuBD IMINMKUATIBU S:UU

5
agundalduiwoaUoiAuwans:MununisMidluvals:uuilsaituiuogludliou

IT Help Desk Service K§s:UURIKUIAUNN

WANAas:uU KsoKIkuSMsMeuanmoITMsuaasumsivasunlaliunauiaus Tngiawiagnilunsdiidu
ssuuimplulagaisauimAnaAry

WANAS:UU KSDKTKUSMIsMBuDNMDIMKuANNUEDUAU (Fallback Plan) IWosaisumnmsiuasundal
widulusmuima@n

KANASIUU KSoKTKUSMSTINMBUDNMDIMAKUAS:BzauMsFAMIL MsiUAsundalduiwons>iaou

Wans:MuMoIIINAVUAUS:UUKaJIInnisidasundal
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25. nudufoimsUasfulUsinsuludszasna (Control Against Malware)

vauivemsiuusmisnazinusUg s

Wanas:uunaJlknniASainouwdIKasluusGumollnsSumssaiiilusinsudainubsSanlaSunisowinam
v

oyaUlijou

N
=

ANAas:uUKdIInNIsiKiASDIADUWIIMDSUNIASDIlUUSGUITNIsUdINUDSaNDITNISOWIANMVDYAAIFR
2¢1aUd

ANas:UUKNDIMSIIADUIWAIUUALIAUIAKUIEBIAnusatnG (E-mail) k¥oIWaiklasuurindumasitn

2

ndeldsinsudainulsanaulsiu

w
rézr

4. WRNAS:UUKDIUSKISIANIsvIlKOMIImATR lnafiauvayavidaisiingdvainusailudlus:uumiyg
lv1u nazUds:ounnuIFe JvolsolkdIka1du SOUNINIKUALIKSNISSDISUIWDARADILIFYIANINATD

5. WRNAS:UUBDJIUSKISNISNSDJIIDU (Web Filtering) AnnsainimalUl

® Website yis1unmsIUKSDISUTOMUMDIAIFY 15U DUTBHMNNS:NYTANISUSDVOYAWDT I
® Website nuiduvoyankannuug

® Website yIs1wilauIINVIdDNSDIAMUNYANAIY

-
—

nusUfUsivaiklsnu

I. wloaumaiszons:33lumsadulkannosids KSowsISIAYMNSIINBUIMDSITHN

2. wWlsaumaIMsIIdDUNIASDIADUWIINDSHIBUDTUsinsuUainulbSanswianvoyaldudiaatu Kin

wusRaUNEKIRIRQIas:uUIWDKINISINTY
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26.  nUU{UAMSAIUALGNYTSKYRAIAsUURTANBZIR (Privileged Access Management)

UryBpnas:uu U1l Account :danslunisianisnazAdouauMIsivinivayana:Msweinsa 1Ay voIs:uu
a1saumAla IWaas1JANUIBaluNNDIANSI WANas:uUITuaziinavayand uUauVaIDIANS lazvayaadu
uaAa scouivdeluoinAnsaisnannNuidgIminanneAnmumelu mslusilnnmeuon 331dumis

JnUoausweaunmarargnasnuimsdqusisnuuloviy

vaulvsimsIiuusmsuaznuounosi

l. Ury3wanas=uua:znuaidu 3 nau aal na: Privileged Access Account Ao UrySKANAS:UUNLANSFI
3:p12IUADUANDYIIIKLIEAY

® Operational Account: 1I0ulryanas:uunlslunisasiy User Account USulaziwuansvoilsiu
poszuuaisauinea Install / Remove Software

® Agent Account: 1I0UUNYTWANAS:UUNDLANSWIAY tudnnUs:alnnasid Ingylo Account Ul:=10u
Jsnnsu

® Privileged Access Account: 10UUYBHANAS:UUNTANSFIFN A1UISDASTIWANASIUULIIY AzIANIS
SzUUANSAUIMABIIINGK ds1Js:uuU USus:uu nazaus:uula

2. W9 IT M2IMKUAUNUIMIAEAIUSURABDUVDIWRAIIAS:UUMIDANSFI 15U WRANASIUU (system
administrators) na:lvius:augidus 1u ms1avoya na:dsudsilunuadeiaus lnsluoglunms

snaulavoInusuisgianvolre IT
e o IT maJianuis:uuiduasuy s:ydimisloUrydpuas:uuniiansgiaaius:uuinlumoiniuvumnou
NISV2DUMYIK KSDMDJIVD azmivooumyIsitalnmuuadidus=auin
e e IT moJids:uumsKsdIdaugduKkalln nsiinisms>Idaoun1sUfUsiIIUVaINISIBUYBHAIAS:UUA
Uansgian

e e IT moJngnluyanas:uuil 2 Account AdAIUSUKRANASIUU NazdauSunisiaudni

.
- g p—

3. Wg IT AsIammalulaginmkuizau uSomuumavumou IWoAUUaanNuvallsUySWANAS:UUMDANS
3Jian lngwnsounNNAIUAUAINISAINU aznisUs:ziduANUIFeI Tngidnismuruanudminld
® Administrator Access Control: UrySloniiansgian nainnanisivindiawizluauyanandndu
a:MKUANISVDDUMNYIK 1AsS:AUNISDUIHMIUANIUIKUIZAUVDIS:UUAISAUIMA
® Secure Storage of Privileged Credentials: 3a1AuUdy3naz:skaniuanswiAavlundasnne ikan

AWIFEINNMIsvivevoya
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® Password Expiry and Rotation: anA>wiFgInnmsissuawiuiinikSonisuaunii lnonissianiu
SKAWIUANSWIAUKUADIYHIUSIUIDAWMMKUA

® Just-In-Time Access: anAIUIAYINNNISIKAMSA1IUIU MKualKIviDIanswiaulalawizlunaii
Fuduimndu

® Audit and Activity Recording: IWaluaiuisnmsdiaaudilasivaiianazantunisiayg Tuiduldmu

SenUs:aiAnsailvoaidunazisgntisdIdaau :MoIiis:uu UUMNiazmsd3aounisns:m
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27.  mmsimsinass Computer AmSuwliniiu
oun Usainumistoonu A1D5U8D81I8D
PC02 AouWIIMDSEIMAMSUTs | S mSuwiinau Band [-3 (J1u2aWWANSIU naznunstwwnwuiiu)
nuiblnadonunsiwwn | - Wsinsuilsaiu 1su MS Office Google Mail SAP PS Pro CSS
wuTu MS Project Work Flow BPC TMI S&OP Web App 1dumu
- FmSunuirbanuinduroslsnumunswwn 2 GEina: 3 U 1vu
AutoCAD SketchUp ArcGIS Photoshop 18usiu
PCO3 AoUWIINDSEITM=AMSUTs | duSuwiinaiu Band 1-3 (JunstWWn 2 Dfna: 3 Oisz6iuas)
nuiblnatonunstwwn | - WUsinsuiloaiu 1su Adobe Creative Cloud All App ALL Plan
ACUNIWEJ 1Jumu
MACO02 | pouwoimastilmzassuls | duSuwidinaiu band 2-4 (JunsTWWn 2 Gfina: 3 DRsz6uga)
JUNSTWWNAUNIWGYD - WUsnnsuiloaiu Adobe Creative Cloud All App 1Gumu
(iMac)
NBO! | lumundusulsuiisil AmSuwlinau band [-2 (31U WWASIU)
- WUsnnsuilsaiu 15U MS Office Google Mail SAP PS Pro CSS
Work Flow Web App 18usu
NB02 | lumyndusulonuiidluna: | @wmSuwiiniiu band 1-5 (3upoWWAMSIU naznunstWwwnwuTiu)
viimis3iAsizkvoyalu - WUsnnsuilonu 15U MS Office Google Mail SAP PS Pro CSS
Jsuiruuin MS Project Work Flow BPC TMI S&OP Web App 1Gumu
awmSunuinianuindumnaslonumunsWwn 2 Giina: 3 06 15U
AutoCAD SketchUp ArcGIS Photoshop 10uriu
NB03 | lumundmsulonuvibluna: | S wmSuwiinaiu band 1-5 (3upoWWaSIU HazunstWwn
TouNsIWWNszGiunanJ s:aunald)
- Wsnnsuilsaiu 1su MS Office Google Mail SAP PS Pro CSS
MS Project Work Flow Web App 1dumu
- FmsSunuintbanuiudunailoguuu 2 GF na: 3 OF
- Wsnnsuilsiu 15U AutoCAD SketchUp Photoshop 13usiu
- FMSUWINNUFIAAUSGNAINDTUT
- USGK Buluosa Insm 11AR
- UsUM AAN B 1NA
- USGK EIYa A AR
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oun Uszinumsloou FDBUIEDE1ID

NB04 | lumundmSulonuibdiuna: | & mSuwdinau band 2-5 (JudoWWANSIU naznunstwwn
JIUNSIWWNAUNIWEJ S:AUgJ)

- Wsnnsuilsaiu 1su MS Office Google Mail SAP PS Pro CSS
MS Project Work Flow Web App 10uriu

- Wsnnsuilonu 1su WsinsuidlsnuiResiu Adobe Creative
Cloud All App ALL Plan 10uru

NBO5 | lumuna@uSuyUSKIS A 4SuUsKIs band 6 Vull

MACOI | MacBook dAwmSuwulniiu band 2-4 (JIUNSIWWN 2 1a: 3 DEs:aUFI)

- Wsnnsuilsaiu Adobe Creative Cloud All App 13umu
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28. wmsimsinass Tablet &auSuwlnau
oln Uszinumslsnu F1oBUEDE1IED
TLOI Tablet &14Sunuvie Fumsuloauiauovie imﬁuJagaamﬁ azIWDN3INSSL
éJlaELJmsvw
TLO2 | Tablet ZwmSuwdiniiuris PC Cons. FSuls1uNI1sNIsAITGUITURRBIINNU Precast UUSzUU
I-Construction
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29.  LIMSIMSAdUAUMSIBIASDIADUWIINDSAJUST Tablet adusi> nazdaiio

-
— —

nudUfqUsvaiwloau

I. aiuzdgunaznisoycyin
o LIBNUIASDIADUWIINDSAOUBH MDJIAaIMzITUNDULIASDIADUWIIMDSIVILITEIUTUUSEUWIU SzUU
IT Help Desk Service
e ylonuiiofio na: Tablet IusndusmoiainzGounnluufismu "nismsI3aouAdIUWSDL"
2. MISHSIAADUAIIUWSDU

e apuwdimasascusulsluusnindumoiiinisiiastilusunsy Anti-virus voimulailneaglu

anmwiniwsaumaiulasaoninal

e pilsiuiioiio na: Tablet 9udumoaiallusinsy Device Policy 1lamoinisiss:uu Email IWanduAw

InSaJluiiAdIwwsaulunisundaaivoya
3. gugausSuvamuunmsisuniraldu

e UolsuaANTUMSIBoUNDAUIASDVIEVDIUSEN KSDIVIDJnaUwWaAIASU uSavalausSGumoliduly
MmuKaninuAnazvamuuanlnsuusuKkuislunisiiu Kuimsidoumaludiszuuduy nlulas:uld

e yizuKIuUIVOYAVDIUSEMIAUTDMIASDIADUWIINDSAIUBD IDUIAYINFII1AzMIINUSIASID 11AzHDJ
situnisauiaialsauiasina

o ylonumulnAsalioarusdniisawsidsazinavansivinlsiuluustn mindanuiFomening

NNMIsazinavans wWlsiunoiduySuiinsou
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30.  LIKMSIMSADUAUMISERABI Software nalUnaziawi:nia

Standard Software

| Window 10 Pro x64

2 Microsoft Office

3 Adobe Reader 11

4 Front Pack I1

5 IZArc

6 Java (up to date)

7 Vstor_redist

8 K-LITE MEGA CODEC PACK
9 VLC Media Player

10 Lotus Notes

Il Team Viewer ||

12 Front Pruksa (13on All Users)
13 Google Chrome

14 Star CAT Agent

15 VPN Check Point

16 TIFF viewer

17 VIA Software

18 PhotoViewer

19 GoogleDriveFSSetup (Drive G:)
20 CrowdStrike Antivirus

21 All Driver Fuji

22 iCon PRD

23 Icon2017_xé4 (Copy Folder TUI> C:\Windows 1a> Send to Desktop nde)
24 Fuji Printer (Ysoft_client)

25 .NET Framework 3.5

26 SMB 1.0

27 SMB Direct

28 Telnet Client

29 TFTP Client
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Special Software

I Microsoft Office 356 Business STD
2 Microsoft Office 356 Enterprise
3 Autodesk Civil 3D

4 Autodesk AutoCAD LT

5 Autodesk including

6 SketchUp Pro

7 Microsoft Project STD

8 Microsoft Project Pro

9 Adobe Acrobat Pro

10 Adobe Creative Cloud All Ap
I Adobe Photoshop

12 Adobe illustrator

I3 ArcGIS

14 Tableau

15 BPC ERP

16 GStarCAD

17 Lumion

18 All Plan Planbar
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3. mrsIMsAUAUMSITAINBYDYaDIANS

SunUs:aln
woluvoyanpnuldidaimewiunisAansoaliazlmsmsaiourtnendikuizay saduasuktinaraylunis

SnuiA>IWAaUVDYavDIDIANS

voulvimisiuusmisnaznusUf o

I. wanas:uuaUfusEmu "nsaunazulsuismsmidugnavayadusuoians” mmkunlnoauzNssuNIsIa:
nru:v‘hnusﬁumsrhﬁuQ||a\73g_a||a:n1sﬁunsaﬁagaéauqnna

2. WANAs:UUIzMKUAAKUB NAsszUMSIVIRIVayadusuyanamelusians TnolKaNS AWz I6MU
unumrdoANuNdu nasiiAnmsividavayaluiawiyaoANuIndumndu Tneo135390 “UIksINs

AduAUNMsloAMSMsIVIBJvoya”

nudUpURvaiwloau

I. winauusdumainnuivilana:ufismu”nsaunazulsuisnisiiauguavoyadisusians” na:ufon

p1U "uIKsINIsAdUAUNISIUAINYVDYasiANns”

2. wUnJauusGumaims:uliniiANUaAryvoIvoya Al

° vj’[z§nus:uUa1saumnmsa§13\;agaim Tuusiu Jauama'n'l:uqnvvﬂsmnﬁ|flum§wzi;'rua1saumn
voJUsin wiinnumasljdsinovoya adeadnus:ias=3ilunmisianevoya Inslums:uinnizdaing
\;agavhumsuvs:h;nzjuwt's'uﬁﬁmwﬁ’uﬁuﬁm's'ué's'umswlu&au‘_al'J:uwhl'J:u

° |Z1ur{h;nus:uumsau|Mﬂ|\71ﬁJ\;aqa||a:||r{TV\;aL“JaTnuILiIo{'s'uaqrym:UEGMﬁmumz‘méua:ms
aqrym'[v;l\hﬁJaé1uum:auua3 pjh;numslﬁ's'uaqrymmwnmUumﬁmrg'ﬁﬁlﬁua\;mﬁu.nuvm
wanIva ||a:ﬁaJﬁué'n31umsnﬁﬁJJagaTmuIﬁ's'uaqrqumr-lbwaJvLaL‘J,aphu s:uu IT Help Desk

Service nou

¢ ulsnudniwevoyanduau: msidaikgvayaingdvoinuauauilduanuiamists unAuAds
SushisAdwauvoaivoyanazoanusuiasoulumsSnuniAdvauvtuy Tuo1azduvoyassni 1DNAISUTI
N1siJu IWUNDNAagmMs KSavolaaduyAAAavoIaNA1 sOUMIVayaniduasusidpvaiwlindiu s18a:138n

oglukova "wlniumaisSunsiusienisvoyanuividainainnguasnussn”
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e munloriimisduuinSouivoyalany voiusGuldloiwaidalunuds:lesuasusd MluingdvoiAuns
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8.3 Information access restriction(Permission Management)
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